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1. Uvod

UZivatelska pfirucka je platnd pro aplikaci SecureStore verze 2.32. Uvedené verze maji stejnou
funkcnost a totozné uzivatelské rozhrani.

2. Pristupové udaje ke karté

Ptistup k Cipové karté je chranén pomoci PINu, podobné jako je tomu napt. u platebnich karet.

PIN je 4-8 mistné Cislo. Pokud pti zadavani PINu 3krat za sebou zadate chybnou hodnotu PINu,
bude PIN automaticky zablokovan.

K odblokovani PINu je uréena hodnota PUK.

PUK je 4-8 mistné Cislo. Pokud pti zaddvani PUKu 5krat za sebou zadate chybnou hodnotu PUKu,
dojde k zablokovani PUKu a tim i celé karty.

Cast karty nazvana ,Zabezpecend osobni GloZisté“ je uréena pro ulozeni libovolnych dat. Tato
oblast je chrdnéna zvlastnim PINem tzv. PINem pro zabezpecené ulozisté. K odblokovani PINu pro
zabezpecena ulozisté pouzijte PUK uvedeny v pfedchozim odstavci.

PIN pro zabezpedena ulozisté je 4-8 mistné Cislo.

2.1.Inicializace karty
Inicializace karty spociva v nastaveni PINu a PUKu.

Pokud jste spolu s kartou obdrzeli tzv. Pinovou obalku, pak byla jiZ inicializace karty provedena a
hodnoty PINu a PUKu jsou uvedeny v Pinové obalce.

Pokud jste Pinovou obalku neobdrzeli, pak musite pfi prvnim pouziti nové karty nastavit hodnotu
PINu a PUKu.

Dialog pro inicializaci karty se zobrazi automaticky zpravidla pfi prvnim spusténi aplikace na nové
karté. PIN a PUK si peclivé zapamatujte.



AUTHORITY

3. Zakladni obrazovka
Obr. 1 Zakladni obrazovka

S I.CA SecureStore Card Manager (v. 2.37.1)

Vybrat ctecku Gipovych karet...  Diagnostka  Nastaveni O programu...  Ukondt aplikaci

g] Vytvoiit Zadost o certifikat Import osobniho certifikétu 37 Registrovat osobni certifikdty do Windows ‘;& Import paru kiiéd ze zélohy (PKCS#8) i& Import paru kiiéd (PKCS#12)

-8 Informace o karté

2 geouni centiet Osobni certifikdty
- Objekt 14/07/2015 09:12:53

=)

- {51 Ales Pospichal Ales Pospichal 13. 7. 2016 9:13:56 1266 B

LA Kiigovy par = =

.. Objekt 08/10/2015 09:34:18 Ales$ Pospichal 7. 10. 2016 9:40:37 1229 B
~{Z] Ales Pospichal Ales Pospichal 18. 1. 2017 14:46:36 13498
LN Kiigovy par = 5

5 ) TWINS 19/01/2016 14:43:19 Ales Pospichal 18. 1. 2017 14:47:18 1297 B

--[Z) Ales Pospichal
--{=] Ales Pospichal
B\ Klicovy par
B\ Klicovy par
-[Z] Partnerské certifikaty
=-{=] Certifikéty certifikaénich autorit
---- (=] 1.cA - Standard Certification Authority, 09/2009

=[] Osobni dlozists
- [ boruvka.txt
“.f} Zabezpetené osobni dloZists

Zakladni obrazovka je rozdélena do dvou ¢asti.

V levé ¢asti obrazovky se zobrazuje seznam objekt( ulozenych na karté.

V pravé ¢asti obrazovky se zobrazuje seznam certifikat(i nahranych na cCipové karté.
V horni listé jsou uvedeny nasleduijici volby, viz obr. 2:

Obr. 2 Hlavni lista

Vybrat Ctecku dpovych karet...  Diagnostka  Mastaveni O programu...  Ukondt aplikad

Volba Vybrat ¢tecku Cipovych karet je uzitecnd, pokud mate k PC pfipojeno vice ¢tecek Cipovych
karet soucasné. Pomoci volby miiZzete vybrat ¢tecku, se kterou chcete pracovat. U ¢tecky
Cipovych karet, ve které je vloZzena karta, je zobrazeno Cislo a typ Cipové karty, viz obr 3.

V pripadé, Ze mate k PC pfipojeno vice ¢tecek Cipovych karet, zobrazuje se okno ,, Vybér Ctecek
¢ipovych karet “ i po spusténi aplikace.

Volba O programu zobrazi verzi aplikace.

Volba Ukoncit aplikaci aplikaci ukonci.
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Volby v horni listé se neméni.

Obr. 3 Vybér ¢tecky Cipovych karet

Vybér ctecky Eipowych karet *

Generic EMV Smartcard Reader 0

9203 0300 0003 1562

ORGA - MCT Device 1 Slot 1 (USB) 0

9203 0900 0000 1930

ORGA - MCT Device 1 Slot 2 (USB) 1

Storno

V ptipadé, Ze mate k PC ptipojenu pouze jednu ¢tecku Cipovych karet, neni okno zobrazovano a
informace o nalezené ¢tecce jsou uvedeny v prvnim fadku Uvodni obrazovky.

V nastrojové listé, viz obr. 4, se volby méni dle zvoleného objektu v levé ¢asti obrazovky.

Obr. 4 Nastrojova lista

+4 Obnovit data zkarty (F5)  EL1ZménitPIN  EOdblokovat PIN  [EL] Zménit PIN pro zabezpeéené dlofigté ] Odblokovat PN pro zabezpefend tlogité

Priklad ndstrojové listy ukazuje volby platné pro celou ,Informace o karté”“.
Volba Obnovit data z karty opakované nacte data z ¢ipové karty. Stejnou funkci ma klavesa F5.

Volba Zménit PIN provedete zménu PINu ke karté. Do dialogového okna pro zménu PINu zadejte
stdvajici PIN a 2x PIN novy viz obr. 5.

Obr. 5 Zména PINu

SecureStoreC5P - zména PIN >

Prejete si zménit PIN?

@ O &

© &

@ ©

@ @ &
BRE =
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Volba Odblokovat PIN umozZniuje nastavit novou hodnotu PIN v pfipadé, Ze si PIN zablokujete. K
odblokovani PINu je vyZzadovano zadani PUKu.

Volba Zménit PIN pro zabezpecené ulozisté umoziiuje zménit PIN pro specialni ¢ast karty
nazvanou ,Zabezpecena osobni UlozZisté”.

Volba Odblokovat PIN pro zabezpecené tloZisté umozniuje odblokovat PIN pro ¢ast karty
nazvanou Zabezpecena osobni ulozZisté.

4. Zobrazeni informaci o paru klicd

Obr. 6 Kli¢ovy par

$\ SecureStore Card Manager (v. 2.34) - O X

Vybrat ¢tecku Gpovych karet...  Diagnostka  Nastaveni O programu...  Ukondit aplikaci

#< Odstranit par ke
{88 Informace o karté
22 Osobni certifikaty Par Kiich
-] Objekt 08/07/2015 14:03:28
i =] Ales Pospichal Vytvofeno: | 08.07.2015 14:09:32
TN ot ot vod 1 byl nai in do cipové k
£14 Objekt 08/07/2015 14:09:32 :“:: RlicDyknaimportovando dpove karly
Ales Pospichal :
i Klicovy par Ugel Kiice: | Sifrovaci kii¢
=) Twins 01/09/2015 10:46:59 T .
) Aleg Novak Typ klice: | RSA (2048 Bits)
[=) Ales Novak Modulus: |€9 07 ef 5f 19 c0 e3 7d 64 5e c9 5f f9 44 b5 07 d5 bc 2f 70 5e 04 7e
. Kiitowy pé cb fd 3c 86 2f 32 72 87 4a 88 58 9e 4f 20 31 6d 28 83 da 82 b9 4a 41
s Klicovy par 7e 9c 9b 9f 66 ad e3 19 df 87 ce 35 dd 2d 22 al b6 02 d9 92 b6 2e Se
S\ Kliovy par 28 7g 3b 95 a0 be ;d 0b gg fo 8f gg eg c3 41 9E 84 50 7; ag 8b 4b 7f
_ 5 cortifiks 26 6b Oc 2d 63 43 f6 08 ba 1a 09 dd 3f e5 1c cb 7e 74 4f 4b 66 0a c8
7 & Partnerské certifikaty _ bb 27 de 51 82 97 04 63 49 3c db 83 08 07 a3 28 77 5 c5 cc 54 ad d7
=& Certifikity certifikacnich autorit 4c df b7 63 7c c6 c2 94 6d 6 ae 7d 26 2f a0 31 1le 83 bd 1a e0 f7 cb
= 1.cA - Standard Certification Authority, 09/2009 97 5¢ 9{1) tg 70 ae 93 gg 47 3f b7 gg 29 gd c0 a8 42 ic 11 df 11:.31 e7 3b
: : 71 07 Ob be 55 bb a7 df 87 41 3e dd 70 f2 Oc 1a 4f 23 8c 66 f8 54 d4
& 1.cA - Qualified Certification Authority, 09/2009 35 5d 51 25 eb 82 85 1a 0L 0 55 77 4f be fb 52 df al c4 fd 20 47 95
-] Osobni dloZisté 8e 50 le 60 c8 8d 9a be 42 06 59 9e cl 36 15 d9 cf e0 1d 80 d4 fa ce
£ 7abezpecené osobni tloZisté a6 ed 7f

Exponent: |01 00 01

V ulozisti je ulozen jeden par klica pro certifikat, dva pary klica pro certifikaty typu Twins.

Cas vytvoFeni vefejného/privatniho klice udava presny &as, kdy byl kli¢ vygenerovan na karté,
nebo na kartu importovan.

ZpUsob vzniku klice na karté zobrazuje polozka Plvod klice.
V poloZce U&el kli¢e je uvedeno, zda se jedna o kli¢ $ifrovaci nebo podpisovy.

Dale je uveden Typ klice, v prikladu jde o kli¢ pro RSA algoritmus s délkou 2048 bit(.
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Nasleduje hexadecimalni vypis exponentu a modulu verejného kli¢e pro vizudlni kontrolu.

Par klicd je mozné z karty odstranit, pomoci volby Odstranit par kli¢ti v nastrojové listé. Volba je
dostupna také v kontextovém menu, které se zobrazi po kliknuti pravym tlacitkem mysi na
daném klicovém paru, viz nasledujici obrazek.

Obr. 7 Odstranit par kli¢d

".""u'ﬁ I\IIL-U'I'r |_|I'J|
=g 1 Objekt 08/07/2015 14:09:32
--{&] Ale& Pospichal

Plvod
klice:

Uéel klige:

=& Certifikaty certifikagnich autorit | Typ klice:

L.CA - Standard Certification Authority, Modulus:

..... = 1 ra - ninalifiad rartifierstinn Atharibe

Volba Odstranit par klicti nevratné odstrani par klicd z karty (tj. bude smazan jak privatni, tak
verejny kli¢). Pokud je odstranén privatni kli¢ k osobnimu certifikatu, nepdjde jiz certifikatem
podepisovat a desifrovat!!!

5. Certifikaty

5.1.Zobrazeni certifikatu
Obr. 8 Zobrazeni certifikatu

3\. SecureStore Card Manager (v. 2.34) - a X
Vybrat étecku Gipovych karet...  Diagnostka  Nastaveni O programu...  Ukondit aplikaci
(@) zobrazit detail certifikity £ Registrovat certifikt do Windows [ Export certifikty € Odstranit certifikt
B8 Informace o karté
& Osobni certifikity O AT )
=EE)] Objekt 08/07/2015 14:03:28
i Ales Pospichal Vystaveno | C=CZ
: B\ Klicovy pér pro: CN=Ale$ Pospichal
- Objekt 08/07/2015 14:09:32 0=Prvni certifika¢ni autorita, a.s.
R Ales Pospichal Vystavitel: | c=CZ
; n K“WW par CN=LCA - Qualified Certification Authority, 09/2009
£+ Twins 01/09/2015 10:46:59 0=Prvni certifikaéni autorita, a.s.
; Ales Novék 0OU=LCA - Accredited Provider of Certification Services
{1 Ale§ Novak
% Klicowy par Typ Kvalifikovany certifikat
Sl certifikatu:
T\ Kiicovy par
(=] Partnerské certifikaty Platnost (od- | 8. 7. 2015 13:26:43 - 7. 7. 2016 13:26:43
=& certifikaty certifikacnich autorit do):
i 1.CA - Standard Certification Authority, 09/2009 Sériové 00A87C24 (hex)
{2 L.CA - Qualified Certification Authority, 09/2009 Gislo: 11041828 (dec)
-] Osobni dlozists
- Zabezpetené osobni ilozisté I'CA . 10347473
identifikator:
MPSV 1557656430
identifikdtor:
Typ klice: RSA (2048 Bits)
Vefejny kiic |30 82 01 0a 02 82 01 01 00 e9 07 ef 5f 19 c0 e3 7d 64 Se c9 5f f9
(DER): 44 b5 07 d5 bc 2f 70 5e 04 7e cb fd 3c 86 2f 32 72 87 4a 88 58 %e
: 4f 20 31 6d 28 83 da 82 b9 4a 41 7e 9c 9b 9f 66 ad e3 19 df 87 ce
35 dd 2d 22 al b6 02 d9 92 b6 2e 5e 28 74 3b 9f a0 be 7d Ob a9 f9
8f 58 ed c3 41 9f 84 50 77 a7 8b 4b 7f 26 6b 0Oc 2d 63 43 f6 08 ba
1a 09 dd 3f e5 1c cb 7e 74 4f 4b 66 0a c8 bb 27 de 51 82 97 04 63
49 3c db 83 08 07 a3 28 77 f5 c¢5 cc 54 a4 d7 4c df b7 63 7c c6 c2
94 6d f6 ae 7d 26 2f a0 31 1le 83 bd 1a e0 f7 cb 97 5c 91 19 70 ae v
93 f5 47 3f b7 bf 29 4d cO a8 48 1c 11 df 1la e7 3b 71 07 Ob be 55
NN 2 df O Al 2 el o £ 0. < A£ 22 O L £0 £4 a5 S £4 25
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5.2.Prace s osobnim certifikatem
Volby pro préci s certifikatem ulozenym na karté jsou dostupné v nastrojové listé, viz obr. 8 nebo
po kliknuti pravym tlacitkem mysi na daném certifikatu, viz nasledujici obrazek.

Obr. 9 Volby pro praci s osobnim certifikatem na karté

=) Objekt 08/07/2015 14:09:32 ”

BES] 2les Posiche -
- ‘“\ Klicovy par @ Zobrazit detail certifikatu... 1
) Twins 01/09/201! By Registrovat certifikat do Windows
2::: :2:::: Export certifikétu... 1
,,,,,, \ Klicovy par #<  Odstranit certifikat .
------ '“\ Kligovy par ” e

Volby pro import certifikdtu na kartu jsou dostupné po kliknuti pravym tlacitkem mysi na polozce
osobni certifikaty, viz nasledujici obrazek.

Obr. 10 Volby pro import a registraci osobniho certifikatu

----- = Inﬁ:urrnace 0 karte H
[

DI

= =
= CII:I]EId: ‘n.n‘},rb.ru:urlt Zadost o certifikat... J

Import oscbniho certifikatu...

Registrovat eschni certifikaty do Windows
Import paru kli¢d ze zalohy (PKCS28)...
Import paru kiiéd (PKCS#12)...

-[Z] Partnerské certifikaty

=] . Certifikaty certifikagnich autorit
P L Tra - ctandard Cartifieatinn Antharibe

fﬂ%ﬂamw

------ % Kligo

Osobni certifikdt je importovan do ulozisté, ve kterém je uloZen odpovidajici par kli¢d. Pokud
takové ulozisté na karté neexistuje, bude certifikat importovan do ¢asti karty nazvané Partnerské
certifikaty

Jako partnerské certifikaty jsou importovany ty certifikaty, ke kterym nemate soukromy kli¢ nebo
které nejsou povazovany za davéryhodné certifikaty CA.

Zobrazeni holych dat certifikatu slouzi pouze pro odborniky pro vizualni kontrolu dat certifikatu.
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5.3. Prace s korenovym certifikdtem CA
Nova karta obsahuje potifebné korfenové certifikaty certifikacni autority, které jsou ulozeny v ¢asti
Certifikaty certifikacnich autorit.

Importovat certifikdt jako certifikat CA Ize pouze tehdy, jedna-li se o certifikat povolené CA pro
danou kartu. Certifikaty dalSich CA nebo nové vydané certifikaty CA je moZné importovat ve
formatu cmf. Certifikaty I.CA ve formatu cmf jsou ke stazeni na www.ica.cz.

Obr. 11 Import certifikatu certifikacni autority

-{=] Partnerské certifikaty
El" orti g S| 3 dLITo
-{&] LCA - Standard Certificatic Import certifikatu certifikacni autority...

& LCA - Qualified Certificatio B9 Registrovat certifikty certifikacnich autorit do Windows
----- ] Osobni dloZigts H

----- % Zabezpecene osobni dloZisté

Korenové certifikdty se pouZivaji pro ovéreni divéryhodnosti osobnich certifikatl. Pro préci s
certifikaty je potreba, aby kofenové certifikaty byly registrovany ve Windows a systém Windows
tak mohl ovéfit divéryhodnost certifikatl pouzitych pro podpis nebo Sifrovani.

Pokud pouZzivate starsi verzi Windows a kofenové certifikaty |.CA nejsou soucasti Windows,
registrujte si kofenovy certifikat z karty. K registraci pouZijte volbu ,Registrovat certifikat do
Windows”, viz obrazek obr. 12. Registrace kofenového certifikatu do Windows vyZaduje vas
souhlas, nasledné je korfenovy certifikat registrovdan do MS Windows jako davéryhodny kofenovy
certifikat.

Obr. 12 Registrace certifikatu certifikacni autority do Windows

-{&] Partnerské certifikaty -
--{=] Certifikdty certifika¢nich autorit Platnost | 1. 9. 2000 2:00:00 -

Bes]1.ca - Standard Certification Authority, (=i —
i Zobrazit detail certifikatu... I~

Tl

----- LCA - Qualified Certification Authority, C
----- __] Osobni dloZi&ta
----- % Zabezpecené osobni (loZisté

Registrovat certifikdt de Windows
Export certifikatu.., B

XE®S

Odstranit certifikat -
T v Fo—2
e . |72 96 34 3c cf
kli€ (DER): 20 £d ar 77 A

Hromadnou registraci kofenovych certifikdtd umoznuje volba tlacitko , Registrovat certifikaty
certifikaCnich autorit do Windows“ viz obrazek obr. 11.
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5.4. Registrace osobniho certifikatu do Windows
Vétsina aplikaci vyzaduje, aby byl osobni certifikat, se kterym chcete pracovat, registrovany ve
Windows.

Registraci certifikat je mozno provést jednotlivé pro kazdy certifikat pomoci volby , Registrovat
certifikat do Windows*“, viz obrazek obr. 9.

Registrace jednotlivého certifikatu do MS Windows uloZi certifikat do ulozisté certifikatl MS
Windows. V pfipadé osobniho certifikatu probiha export do ulozZisté osobnich certifikatl. PFi
exportu je exportovan certifikdt bez soukromého kli¢e. Soukromy kli¢ z(stdva na karté a nikdy ji
neopusti.

Hromadnou registraci osobnich certifikatll umoZniuje volba , Registrovat osobni certifikaty do
Windows"“ viz obrazek obr. 10.

v

6. Osobni ulozisté
Obr. 13 Osobni ulozisté

N SecureStore Card Manager (v. 2.34) = m} X
Vybrat ¢tecku Gipovych karet...  Diagnostka Nastaveni O programu...  Ukondit aplikac

J Import souboru do osobniho UloZisté

- Informace o karté

=-{=] Osobni certifikaty
=1 j Objekt 08/07/2015 14:03:28
! Ale§ Pospichal | boruvka.bd 30.09.2015 14:03:16 2798
LA Kiicovy par
=i+ Objekt 08/07/2015 14:09:32
- -2 Ales Pospichal

S\ Kiicovy par
=+ J Twins 01/09/2015 10:46:59
=] Ales Novék
(=] Ales Novak
S\ Kiicovy par
SN Kligovy par
Partnerské certifikaty
=& certifikaty certifikaénich autorit
1.CA - Standard Certification Authority, 09/2009
1.CA - Qualified Certification Authority, 09/2009
] boruvka.bd
“..£} Zabezpegené osobni dlozists

Vv

Do ¢asti karty nazvané ,,Osobnich ulozisté” resp. ,,Zabezpecend osobni ulozisté” si mlzete
ukladat malé soubory (nékolik malo kB). Na kartu Ize ulozit jak textovy, tak binarni soubor.

Cteni a export souboru v zabezpedeném UloZisti je chranén PINem pro zabezpeéené ulozisté.

10



AUTHORITY

Obr. 14 Import souboru do osobniho ulozisté

=8 | 0sobni dlozist:R

Ljhurwka_ LJ Import souboru do esobniho dloZiste...

... 7abezpedené osobn lloZists

Obr. 15 Import souboru do zabezpeceného ulozZisté

5[] osobni dloziste

------ ] boruvka.tet

- 1} 7abezpeené osobni ﬂluiiét"

Import do zabezpeceného osobniho dlozisté..,

Obr. 16 Export souboru z osobniho ulozisté

-] Osobni dlozists
. 0 7Zabezpefend ] Export souboru...
#<  Odstranit soubor

Pro odstranéni souboru v zabezpeceném ulozisti je zapotiebi zadat PIN karty.

7. Ovladani aplikace

Jednotlivé funkce aplikace jsou realizovany pomoci kontextovych menu. Kontextové menu se

otevre po kliknuti pravym tlacitkem na poloZce stromu v levé ¢asti obrazovky nebo po kliknuti

pravym tlac¢itkem nad pravou ¢asti obrazovky.

7.1. Kontextové menu pro Informace o karté

Kontextové menu polozky ,Informace o karté“ obsahuje zakladni administrativni operace nad

kartou souvisejici se spravou PINu a PUKu a opakovanym nactenim dat z karty.
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Obr. 17 Informace o nactené karté

9. SecureStore Card Manager (v. 2.34) = O X
Vybrat étecku Gpovych karet...  Diagnostka Nastaveni  Oprogramu...  Ukondt aplkaci

: ¥4 Obnovit data zkarty (FS) ELI1ZménitPIN =[] Odblokovat PIN  [EL] Zménit PIN pro zabezpecené Glozisté [ Odblokovat PIN pro zabezpecené lloziste

|

43 Obnovit data z karty (F5) EI
Objekt 08/07/ Ell Zménit PIN
&1 Odblokovat PIN Alcor Micro USB Smart Card Reader 0
E[l  Zménit PIN pro zabezpecené ulozisté... 9203 0300 0003 1562
1 Odblokovat PIN pro zabezpecené (lozite...
-\ Kigovy pér T
| Twins 01/09/2015 10:46:59 ShoRanc
Aleg Novak Vydana: 19.12.2011
[ Ales Novak
@\ Klicovy par Typ karty: Starcos 3.0
=\ Kigovy par Verze aplikace karty: 1.2
-{Z] Partnerské certifikéty S
g- @ Certifikaty certifikacnich autorit Voln kapacita karty: 305258
<<<<< &) 1.cA - Standard Certification Authority, 09/2009 || |pmN: OK, zbjvaijici pokusy: 3/ 3
<<<<< ~[E LCA- Qualified Certification Authority, 09/2009 T
g LJ Osobni tlozicts PUK: OK, zbyvajici pokusy: 5/ 5
“““ ] boruvka.b¢t PIN pro zabezpegené iloZisté: OK, zbjvajici pokusy: 3 / 3
---- ﬂ Zabezpecené osobni dlozisté

7.2. Kontextové menu pro slozku Osobni certifikaty
Obr. 18 Kontextové menu pro ,,Osobni certifikaty”

T\ SecureStore Card Manager (v. 2.34) = (] X

Vybrat ¢tecku Gpovych karet...  Diagnostka Nastaveni O programu...  Ukondt aplikaci

g] Vytvorit zadost o certifikdt  [Z] Import osobniho certifikatu E Registrovat osobni certifikity do Windows i\, Import péru kiicd ze zalohy (PKCS#8) %. Import paru Kicd (PKCS#12)
E Informace o karté

H “fikaty
Vytvorit Zadost o certifikat...

& Ales Posp [Q Import osobniho certifikatu... 7.7.2016 13:20:56 11558
% Kiicovy pa Registrovat osobni certifikaty do Windows al 7. 7. 2016 13:26:43 1464 B
Import paru klica ze zalohy (PKCS#8)... 31. 8. 2016 10:53:50 11758

Import paru kli¢h (PKCS#12)...
&L Twins 01/09/2075 10°46°58 [rresTover 31. 8. 2016 10:52:33 12658

= Ales Novak
= Ales Novak
-GN Klicovy par
-G\ Kiicovy par
--[=] Partnerské certifikaty
-] Certifikéty certifikaénich autorit
&) L.cA - Standard Certification Authority, 09/2009
..[=] L.CA - Qualified Certification Authority, 09/2009
=] L] Osobni loZité
- [ boruvka.tt
...k Zabezpetené osobni lloZists
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7.2.1. Vytvofit zddost o certifikat
Volba vytvofit Zadost o certifikat umoZniuje definovat naplnéni Zadosti o certifikat a generovani
paru kli¢d.

Obr. 19 Volba typu Zadosti a zalohy klice

Vytwofeni Zadosti o certifikat >
Typ f&dosti: Zadost o komertni certifilcat ~
Délka klice: 2048 ~
[ Vytvofit zalohu Sfravaciho kide (PKCSHE)? | Frochzet... |
Soubor: | |
Hesla: | |
| QK | | Stomo |

Pro certifikaty I.CA je poZadovan kli¢ o délce 2048 bit(.

Klice Sifrovaci je mozné generovat se zalohou, ktera se ulozi mimo kartu. Zaloha kli¢( bude
uloZzena do zabezpeceného PKCS#8 souboru s heslem, které zadate v okné, viz obrazek ¢. 17. Pro
Sifrovaci certifikat doporucujeme zatrhnout volbu ,Vytvofit zalohu Sifrovaciho klice (PKCS#8)“.

Podepisovaci klice jsou generovany pfimo na karté. Vlastnosti karty zajistuji, ze privatni kli¢ neni
mozno z karty exportovat.

Po potvrzeni tohoto dialogu z obr. 19 budou generovany klice. Generovani kli¢d mize trvat
desitky sekund az minutu.

Po vygenerovani kli¢l bude spusténa aplikace NewCert, ktera vytvori Zadost o certifikat.
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Obr. 20 Nastaveni typu certifikatu v aplikaci Newcert.

# |CANewCert v2.2.0.6 - m] X
115000
~
Prvni certifikaéni | | CA NewCert
THORITY| autorita 5
Zadost o certifikat » Zadost o komeréni certifikat
1. Vyberte typ poZadovaného certifikatu:
Komeréni certifikat
2. Zvolte, jaky jste typ Zadatele
® Bazny uzivatel (nepodnikajici)
(O Zaméstnanec
() Zamé&stnanec - projekty
O Préwnicka osoba
3. Zvolte postup pro vytvoreni zadosti:
UzZivatelské rozhrani {doporugeno)
(O Roz3ifené rozhrani (uréeno pro odborniky)
.
Hotovo Zadost o komeréni certifikat pro fyzickou osobu - comfart MNUM
, ,
Obr. 21 Nastaveni osobnich dat
# ICAMewCert v2.2.0.6 - [m] X
~
Prvni certifikaéni |
UTHORITY| autorita |.CA NewCert
Zadost o certifikat » Zadost o komeréni certifikat pro fyzickou osobu - comfort
Vypliite nasledujici formulaf obsahujici VaSe ddaje, které jsou nutné pro vydani certifikatu.
PoloZky musi byt vyplnény v souladu s dokumentem CERTIFIKACHI POLITIKA pro vydavéni k Enich certifikata, kapitola 3. Identifikace a autentizace,
ktery vydala Prvni certifikaéni autorita, a_s. Pro Fadné vytvofeni va3i Zadosti je tfeba vyplnit vBechny povinné poloZky. Tyto poloZky jsou ve formulafi Zadosti
barevné zvyraznény.
Doplfiované ddaje zadavejte s diakritikou
Informace o Zadateli
Nazev poloiky Vase adaje Piiklad vyplnéni
Titul (pfed jménem) I:l Ing.
Jména || Jifina
Piijmeni | Koutna
Generacni rozliseni | | Ml
Rodné &islo / Datum narozeni | | U cizincd je mozné misto RE zadat datum narozeni
E-mail *} | | Jirina_koutna@ica.cz
Adresa trvalého bydli3té
Ulice | | Ceska
Cislo popisnéforientacni | | 1122
Mésto | | Brna
pst [ | =0
Kraj | | Jihomoravsky v
ctat [Raclka rnuklila vl
Hotovo Zadost o komeréni certifikat pro fyzickou osobu - comfort NUM
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Obr. 22 Potvrzeni poskytnutych dat pro Zadost

& ICANewCert v2.2.0.6 [m] be
EE 09
5z —_— I - ~
Zadost o komeréni certifikat pro fyzickou osobu - comfort
Zkontrolujte si prosim nize uvedené Gdaje. Jejich vécna spravnost bude nasledné ovéfena dle predloZenych doklady na kontaktnim pracovisti registraéni autority.
Pokud jsou niZe uvedené Gdaje v pofadku, je moZné vytvofit Zadost o certifikat.
Nazev poloZky Hodncta zadana uiivatelem
Heslo pro zneplatnéni 12341234
Zaslat certifikét ve formatu ZIP Ano
Doba platnosti certifikatu 12 mésict
Typ uloZisté klige (CSP) SecureStoreCSP
Algoritmus miniatury sha256RSA
Povolit export soukromého klice MNe
Silna ochrana soukroméha klige Ano
Délka klice 2043
Mazev kli€ového kontejneru WAGeneric EMV Smartcard Reader 0\Objekt 21/08/2015 09:08:13
MNonRepudiation Ano
DigitalSignature Ano
KeyEncipherment Ano
DataEncipherment Ano
KeyAgreement Ano
Typ klice Certifikat pro podpis a Sifrovani, KEYEXCHANGE
Typ kddovani UTF8_STRING
Celé jméno Petr Novotny
Stat cZ
Potvrzuji wySe uvedené Gdaje.
Vytvofit Zadost v
Hotovo Zadost o komeréni certifikét pro fyzickou osobu - comfort NUM

Obr. 23 Zadani PINu pro podpis Zadosti

SecureStoreCSP - zadat PIN X

K provedeni operace je tfeba zadat PIN.
Operace :
Podpis dat kifem umisténym na karté

®)

©)

® © @ O®
© ©
Q

@
)

|:| Zapamatovat PIN

[ ] e [a] Coc 1]
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7.2.2. Import osobniho certifikatu
Funkce umozniuje import osobniho certifikatu z disku na kartu. Certifikat se importuje ve formatu

der.

Importovany certifikat se uloZi do toho uloZisté na karté, které obsahuje klice k certifikatu.

Pokud na karté neexistuje ulozisté obsahujici odpovidajici klice, bude certifikat ulozen do ¢asti
karty oznacené jako ,Partnerské certifikaty”.

Obr. 24 Vybér souboru s certifikatem pro import na kartu

T Otevit X
<« v » Tento pofitaé » Plocha » certifikat w | Prohledat: certifikat 2
Uspofadat w Novd slogka =y O @
=] Obrazky ) Mazev : Datum zmény Typ Velikost
& OneDrive _@J pospichalales 20. 8. 20151630 Certifikat zabezpe... 2 kB

[ Tento poéitaé
|| Dokumnenty
J Hudba
=| Obrazky
I Plocha
; Stazené soubory
B videa
am Mistni disk ()
== spolecne (\\phg

LU BN 4

& e

Mazev souboru: v | Certifikaty (*.den™.cer) w

7.2.3. Registrovat osobni certifikaty od Windows
Volba zaregistruje vSechny osobni certifikaty z karty do osobniho uUlozZisté ve Windows.

7.2.4. Import paru klict ze zalohy (PKCS#8)...
Volba importuje na kartu kli¢e, které byly béhem procesu generovani zadosti o Sifrovaci certifikat

uloZeny na disk.

7.2.5. Import paru klicd (PKCS#12)...
Volba importuje na kartu kli¢e, které jsou uloZzena ve formatu PKCS#12 na disku.
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7.3. Kontextové menu pro Objekt
Obr. 25 Kontextové menu pro Objekt

% SecureStore Card Manager (v. 2.34) - m} X
Vybrat ctecku Gipovych karet...  Diagnostka  Nastaveni O programu...  Ukondit aplikaci

| Piejmenovat kontejner @) Oznacit kontejner jako vychozi pro prihlaseni do Windows 7( Odstranit kontejner

-8 Informace o karté

m Osobni certifikaty
El | Objekt 08/07/2015 14:03:28

Ales Pospichal Nézev: Objekt 08/07/2015 14:09:32
T8 Klicovy par

Y Objekt 08/07/2015 14:09:32 Vytvoreno: 08.07.2015 14:09:32
{Z] Ales Pospichal | Prejmenovat kontejner... Ne
-4\ Kiitovy par @  Oznadit kontejner jako vychozi pro pihlaseni do Windows Ne

; Twins 01/09/2015 10:46:59 % Odstranit kontejner

Ales Novak
(=] Ales Novak [OEamKontegrery |
-\ Kitovy par Aleg Pospichal 7.7. 2016 13:26:43
G\ Klitovy pér —
-[=] Partnerské certifikaty Klicovy par 08.07.2015 14:09:32

[E Certifikéty certifikacnich autorit

-[=] L.CA - Standard Certification Authority, 09/2009
~-[&] L.CA - Qualified Certification Authority, 09/2009
&[] Osobnf dlozisté

- [ boruvka.txt

... Zabezpetené osobni GloZidts

B

7.3.1. Pfejmenovat kontejner
Volba umoznuje prfejmenovani vybraného kontejneru.

7.3.2. Oznacit kontejner jako vychozi pro pfihlaseni do Windows
Volba umoznuje oznacit vybrany kontejner jako vychozi pro prihlaseni do Windows. Certifikat a
kli¢ v tomto kontejneru bude pouzit pfi pfihlasovani do Windows.

7.3.3. Odstranit kontejner
Volba umoznuje smazat kontejner z karty véetné certifikatu a klicd, které obsahuje.
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7.4. Kontextové menu pro osobni certifikat
Obr. 26 Kontextové menu pro osobni certifikat

§x SecureStore Card Manager (v. 2.34) - ] X
Vybrat étecku Gipovych karet...  Diagnostka  Nastaveni O programu...  Ukondit aplikaci

¢ (@ zobrazit detailcertificsty B Registrovat certificat do Windows (=] Export certfikaty X Odstranit certificit

----- B3 Informace o karté

i 5 A A
[3@ Osobni certifikaty Osobni certifikt
=R Objekt 08/07/2015 14:03:28
- [ Aleg Pospichal Vystaveno | C=CZ
G\ Kiicovy par pro: CN=Ales Pospichal
|| Objekt 08/07/2015 14:09:32 0=Prvni certifikacni autorita, a.s.
. o open o, Hhak % '=: C:cz
Zobrazit detail certifilitu. CN=LCA - Qualified Certification Authority, 09/2009
Registrovat certifikat do Windows O=Prvni certifikacni autorita, a.s.
Loy OU=LCA - Accredited Provider of Certification Services
Export certifikatu...
Odstranit certifikat Kvalifikovany certifikat
i s
G\ Klicovy par
- Partnerské certifikéty Platnost (od- | 8. 7. 2015 13:26:43 - 7. 7. 2016 13:26:43
(& Certifikaty certifikagnich autorit do):
LCA- Stanfjard Cert.iﬁcafion Authority, 09/2009 Sériové 00A87C24 (hex)
_ [E 1.cA - Qualified Certification Authority, 09/2009 Eislo: 11041828 (dec)
-] Osobni Glozist
..... u boruvka.bd LCA 10347473
£k Zabezpetené osobni dlozisté identifikator:
MPSV 1557656430
identifikdtor:

7.5. Kontextové menu pro klicovy par
Obr. 27 Kontextové menu pro klicovy par

9\ SecureStore Card Manager (v. 2.34) - O X
Vybrat ¢tecku Gpovych karet...  Diagnostka Nastaveni O programu...  Ukondt aplikaci

7€ Odstranit par ki

----- B Informace o karté

- 0sobn certifikaty w
(= Objekt 08/07/2015 14:03:28 -

=1l

~[=] Ales Pospichal Vytvoreno: | 08.07.2015 14:09:32

LA\ Kiidovy par ~ ) . —

| Objekt 08/07/2015 14:09:32 :I?g:d Kli€ byl naimportovan do Cipové karty
{E Ales Pospichal :

EEN Ucel Klige: | Sifrovaci klié

Twins 01/09/| 2 Odstranit par klicd o :
Aleg Novak Typ klice: | RSA (2048 Bits)

=) Ale Novak Modulus: | €9 07 ef 5f 19 cO e3 7d 64 S5e c9 5f f9 44 b5 07 d5 bc 2f 70 5e 04 7e

™ Kicovy pé cb fd 3c 86 2f 32 72 87 4a 88 58 9e 4f 20 31 6d 28 83 da 82 b9 4a 41

i ieovy.-par 7e 9c 9b 9f 66 ad e3 19 df 87 ce 35 dd 2d 22 al b6 02 d9 92 b6 2e Se

LG\ Kiicovy par 28 74 3b 9f a0 be 7d Ob a9 9 8f 58 ed c3 41 9f 84 50 77 a7 8b 4b 7f

[ Partnerské certifikaty 26 6b Oc 2d 63 43 f6 08 ba 1a 09 dd 3f e5 1c cb 7e 74 4f 4b 66 0a c8

s st L i bb 27 de 51 82 97 04 63 49 3c db 83 08 07 a3 28 77 f5 c5 cc 54 a4 d7

=& Certifikéty certifikacnich autorit 4c df b7 63 7c c6 c2 94 6d 6 ae 7d 26 2f a0 31 1le 83 bd 1a e0 7 cb

[=] L.CA - Standard Certification Authority, 09/2009 97 5c 9% t9 70 gg 93 g? 47 3f b7 gg 29 2(! c0 a8 42 1c 11 df %a e7 gb

: ; e ; 71 07 Ob be 55 bb a7 df 87 41 3e dd 70 f2 Oc 1a 4f 23 8c 66 f8 54 d4

& L.cA - Qualffied Certfication Authority, 09/2009 35 5d 51 25 eb 82 85 1a 01 e0 55 77 4f be fb 52 df a1 c4 fd 20 47 95

BL_] Osobni Glozisté 8e 50 1e 60 c8 8d 9a be 42 06 59 9e c1 36 15 d9 cf e0 1d 80 d4 fa ce
e[ boruvka.bdt a6 ed 7f
Lo B Zabezpecené osobni dloZisté Exponent: 01 00 01
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7.6. Kontextové menu pro slozku certifikaty CA

Obr. 28 Kontextové menu pro Certifikaty certifikacnich autorit

?}\ SecureStore Card Manager (v. 2.34) - [m} X
Vybrat ¢tecku Gipovych karet...  Diagnostka Nastaveni O programu...  Ukondit aplikaci

(5 Import certifikatu certifikaéni autority 8% Registrovat certifikéty certifikacnich autorit do Windows

B8 Informace o karté
=} @ Osobni certifikaty Certifikaty certifikaénich autorit
) Objekt 08/07/2015 14:03:28

(=] Aleg Pospichal L.CA - Standard Certification Authority, 09/2009 1.9. 2019 2:00:00 1070 B

J Objekt 08/07/2015 14:09:32
[Z] Ales Pospichal
BN Kiicovy par
J Twins 01/09/2015 10:46:59
[ Ales Novak
--[=] Ales Novak
-G\ Klicovy par
LG\ Klicovy par
-E Partnerske certlfikaty
EReR] certfkity certifikacnich autorit
..[=] 1.CA - Standard Certificatior] . Import certifikatu certifikacni autority...
~{&] 1.CA - Qualified Certification| §7  Registrovat certifikaty certifikaénich autorit do Windows
-] Osobni dlozisté
-] boruvka.tdt
% Zabezpecené osobni llozisté

S\ Kiicovy par

L.CA - Qualified Certification Authority, 09/2009 1. 9. 2019 2:00:00 13148

8. Pojmy

Certifikacni autorita - nezavisly divéryhodny subjekt, ktery klientovi vyddava certifikat.
Certifika¢ni autorita garantuje jednoznacnou vazbu mezi klientem a jeho certifikatem.

Registracni autorita - kontaktni pracovisté slouzici ke komunikaci s klienty. Zajistuje
zejména prijimani zadosti o certifikaty a jejich nasledné predavani klientim. Tato
pracovisté provadéji ovérovani totoznosti Zadatele o certifikat a shodu Zadosti s
predlozenymi doklady. Registraéni autority nevydavaji certifikaty, pouze o né Zadaji na
centrdlnim pracovisti I.CA.

Kryptografické operace - operace vyuzivajici klice k Sifrovani a desifrovani. V pripadé
Cipové karty je vyuzivana tzv. asymetricka kryptografie, tj. pomoci dvojice klicl je
provadéno Sifrovani, desifrovani a je vytvaren a ovérovan elektronicky podpis.

Elektronicky podpis - Udaje v elektronické podobé, které jsou pfipojené k datové zpravé

nebo jsou s ni logicky spojené a umoznuji ovéreni totoZznosti podepsané osoby ve vztahu k
podepsané zprave.
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Data pro tvorbu elektronického podpisu - jedinecnd data, ktera podepisujici osoba
pouziva k vytvareni elektronického podpisu (ve smyslu zdkona o elektronickém podpisu);
jednd se o soukromy kli¢ pfislusného asymetrického kryptografického algoritmu (zde
RSA).

Cipova karta - prostfedek pro bezpeéné ulozeni soukromého kli¢e uZivatele a prostiredek
na vytvareni elektronického podpisu. Na ¢ipové karté jsou ulozeny vedle soukromych
klich i certifikaty klienta, certifikaty certifikacnich autorit a mohou zde byt dalsi data.

PIN a PUK - slouzi jako ochrana pfistupu ke karté, tj. pfi zapisu na kartu nebo pti pouzivani
soukromych kli¢d z karty. Ochranné kédy mohou byt na karté predem nastaveny a
uzivatel dostane tyto hodnoty v tzv. pinové obdlce nebo si klient sdm hodnoty PIN a PUK
na karté nastavuje.

PINova obalka - dopis, ktery klient mlZe obdrZet spolu s kartou. Pinova obalka pfislusi ke
konkrétni karté, obsahuje jednoznacnou identifikaci karty a hodnoty PIN a PUK. Pinova
obdlka neni dodavanad ke kazdé karté.

Ulozisté - pamétovy prostor na médiu (disku, ¢ipové karté), kde je ulozen par kli¢d spolu s
certifikdtem. Na &ipové karté m(iZze existovat najednou aZ 8 réiznych uloziét. UloZisté na
Eipové karté ma své jednoznaéné jméno. Ulo7i$té typu PODPIS nepovoluji vytvaieni
zalohy kli¢l pri generovani zadosti o certifikat. VSechny certifikaty, u kterych je vytvarena
zaloha kli¢d, jsou proto ukladany do uloZist typu OSTATNI.

Zadost o certifikat - vznika na zakladé vypInéni formulare, ktery obsahuje Gdaje o
Zadateli. K informacim, které Zadatel vypIni do formulare Zadosti je pfipojen
vygenerovany verejny kli¢ Zadatele a celd tato struktura je podepsana soukromym klicem
7adatele. Zadost o certifikat jsou digitalni data, ktera obsahuji veskeré informace,
potfebné pro vydani certifikatu.

Certifikat - obdoba prlikazu totozZnosti, klient se jim prokazuje pfi elektronické
komunikaci. Ziskani certifikatu se velice blizi standardnim postuplm ziskani ob¢anského
prukazu. I.CA tyto sluzby zajistuje prostfednictvim sité kontaktnich pracovist -
registracnich autorit, které realizuji pozadavky svych klientu. Certifikat je jednoznacné
svazan s parem klicQ, ktery uzivatel pouziva v elektronické komunikaci. Par kli¢u je tvoren
tzv. vefejnym klicem a soukromym klicem.

Verejny klic€ - verejna ¢ast paru klicd uZivatele, je uréena pro ovérovani elektronického
podpisu a pripadné pro Sifrovani.
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Soukromy klic - tajnd ¢ast paru klicd uzivatele, je uréena pro vytvareni elektronického
podpisu a pripadné pro desifrovani. Vzhledem k pouziti soukromého klice je pro néj tfeba
zajistit co nejvyssi bezpecnost. Z tohoto divodu je pro uchovani klice vyuZita Cipova karta.
Soukromy kli¢, pouzivany pro deSifrovani, je potfeba uchovdvat po celou dobu existence
Sifrovanych dokument( a zprav. Tento kli¢ si mUZe uZivatel uchovat na karté a
doporucujeme soucasné i na zaloZznim médiu.

Doba platnosti certifikatu - kazdy certifikat je vydavan na dobu urcitou. Doba platnosti je
uvedena v kazdém certifikatu. Certifikat, pouzivany pro elektronicky podpis, je po
skonceni doby platnosti nepotrebny. Certifikat, pouzivany pro Sifrovani, je nutno uchovat
i po skonceni doby platnosti pro deSifrovani starsich zprav.

Komercni certifikat standard - certifikaty standard predstavuji osobni certifikaty vhodné
pro béZzné vyuZiti. Jsou vydavany fyzickym nebo pravnickym osobdm na zakladé radné
vyplnéné Zadosti o certifikat, predané kontaktnimu pracovisti I.CA soucasné s
predloZenim pozadovanych dokladd pro nezbytné ovéreni totoznosti Zadatele.

Komercni certifikat comfort - certifikaty comfort predstavuji osobni certifikaty, jejichz
hlavni odliSnosti od certifikatl standard je Cipova karta, kterd je soucasti této sluzby.
SlouZi jako médium k bezpeénému uloZeni dat pro tvorbu elektronického podpisu a
bezpeénému vytvareni elektronického podpisu. Tato sluzba je uréena predevsim pro
firemni Ucely, je vSak poskytovana fyzickym i pravnickym osobam.

Kvalifikovany certifikat - striktné fizen zakonem ¢. 227/2000 Sb. a slouzi vyhradné pro
oblast elektronického podpisu. Vytvareni, sprava a poutziti kvalifikovaného certifikatu se
fidi zvlastnimi pFisluSnymi certifikacnimi politikami.

Klientsky Komer¢ni certifikat - vydavan fyzickym nebo pravnickym osobam na zakladé
radné vyplnéné zadosti o certifikat predané kontaktnimu pracovisti I.CA, soucasné s
predloZzenim pozadovanych dokladd pro nezbytné ovéreni totoznosti Zadatele. Délka
platnosti téchto certifikatu je vidy zavisla na délce pouzitého kryptografického klice.

Klientsky certifikat - certifikat vydany klientovi I.CA na zakladé radné vyplnéné Zadosti o
certifikdt predané kontaktnimu pracovisti I.CA, souéasné s predloZenim pozadovanych
doklad( pro nezbytné ovéreni totoznosti Zadatele. V pripadé I.CA se mlze jednat bud o
komeréni, nebo o kvalifikovany certifikat.
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Certifikat certifikacni autority - pouzivan k ovérovani spravnosti a divéryhodnosti
klientskych certifikatd. Jeho instalaci na své PC uzivatel deklaruje operacnimu systému
svou davéru v takovou certifikacni autoritu. V praxi to znamen3, Ze pokud uZivateli pfijde
zprava, kterd je elektronicky podepsana certifikdtem vydanym prdvé touto certifikacni
autoritou, je systémem chdpan jako divéryhodny. V ostatnich pfipadech se zprava jevi
jako nedlvéryhodna.

Certifikat pro prihlaseni do Windows - musi obsahovat specifické udaje. Pro ptihlaseni do
Windows neni proto mozné pouzit jakykoli certifikat. Registracni autorita I.CA na
pozadani zajisti vydani spravného certifikatu pro prihlasovani. UloZisté na karté obsahujici
certifikat pro prihladseni musi byt oznaceno pro autentizaci. Oznaceno pro autentizaci
muzZe byt na karté pravé jedno ulozisté.

Seznam verejnych certifikatli (komercnich) - seznam certifikat( vydanych I.CA, u kterych
jejich majitelé souhlasili se zvefejnénim. Nejsou zde certifikaty typu "testovaci" a
certifikaty, u kterych jejich majitel se zverejnénim nesouhlasil.

Seznam verejnych certifikatt (kvalifikovanych) - seznam kvalifikovanych certifikat(
vydanych I.CA. V pfipadé téchto certifikatd je jejich zverejnéni dano zdkonem 227/2000
Sb., o elektronickém podpisu.

Certifikacni autority podporované kartou - kazda ¢ipova karta vydana I.CA ma definovany
seznam tzv. podporovanych certifikacnich autorit, jejichz certifikaty je mozné na kartu
ulozit.

Obnova certifikatu - ,nasledny" certifikat - vydan klientovi po uplynuti doby platnosti
certifikatu prvotniho. Nasledny certifikat je vydan pouze v pripadé, ze klient nepozaduje
zménu polozek predchoziho certifikatu. Pokud ji pozaduje, nejedna se o certifikat
nasledny, ale dalsi prvotni. Pfi vydavani nasledného certifikatu pred vyprsenim platnosti
prvotniho certifikdtu neni jiZ nutna pfitomnost zakaznika na registraéni autorité |.CA.
Klient pouze zasle s vyuzitim platného certifikatu elektronicky podepsanou Zzadost o
vydani nasledného certifikatu ve standardizované elektronické podobé.
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Pouziti klice

o DigitalSignature (digitalni podpis) - primarné se tento pfiznak (bit) nastavuje,
pokud certifikdt ma byt pouZit v souvislosti s digitalnim podpisem s vyjimkou
zajisténi nepopiratelnosti, podpisu certifikatl a seznamu zneplatnénych certifikat(
certifikacni autoritou. PouZiti: tento bit je nutno v soucasné dobé nastavit v
pripadech, kdy uzivatel zamysli pouzivat svij soukromy kli¢ spojeny s vydanym
certifikdtem obecné pro vytvareni digitdlniho podpisu (napf. pfi poufZiti certifikatu
v ramci bezpecné elektronické posty).

o NonRepudiation (nepopiratelnost) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ (prostfednictvim ovéreni digitdlniho podpisu) pouZit k prokazani
odpovédnosti za urcitou akci podepisujici osoby. Pouziti: tento bit je nutno v
soucasné dobé nastavit zejména v pripadech kvalifikovanych certifikatd, kdy
uZivatel zamysli pouzivat svlj soukromy kli¢ spojeny s vydanym certifikatem pro
vytvareni elektronického podpisu.

o KeyEncipherment (Sifrovani klice) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ pouzit k prenosu kryptografickych kli¢l. PouZiti: tento bit je nutno
nastavit, pokud uzivatel zamysli pouzit certifikat pro ucely Sifrovani v rdmci
bezpecné elektronické posty. V prostfedi MS Outlook je rovnéZ nutno tento bit
nastavit v pfipadé, Ze uzivatel nema jiny certifikat, ktery lze pouzit k Sifrovani.

o DataEncipherment (Sifrovani dat) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ pouzit k Sifrovani dat (s vyjimkou kryptografickych klicd). Pouziti:
obecné je nutno nastavit tento bit, pokud verejny kli¢ obsazeny v certifikatu bude
pouzivan pro Sifrovani obecnych dat, napf. dokument(. Pro ucely bezpecné
elektronické posty jej neni nutno nastavovat.

Format PKCS#12 RSA klice a certifikat |ze ulozit do jednoho souboru v tzv. formatu
PKCS#12, ktery je definovany normou PKCS#12. V tomto formatu je mozZno napf.
exportovat RSA kli¢e certifikat z ulozisté Windows, pokud je povolen export soukromého
klice. Obsah souboru je chranén heslem. Soubor ma pfiponu pfx nebo p12.
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